


Dijitallesme

Dijitallesme 1le birlikte;

- Internet,

- akilh telefonlar,

- yapay zeka uygulamalarn,
- siber guvenlik,

-sosyal medya

gibi  kavramlar glindelik yasantilar1  onemli Olgiide etkiledigi
gorilmektedir.




Dijital Hayat/Toplum

- Yasam bi¢imlerinin dijitale aktarilmasi

- Dijitallesmenin hayatimiza yeni
davranis bicimlerini eklemesi
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Kulturun dijitallesmesi/aktarilmasi

E-kitaplar
Arsivler

ELECTRONIC BOOK




Selfie
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Internet ile
Neler




Oyun

Dizi/film/video ‘ oynamak Bilgilenme
. Icerik
izlemek

‘ ‘ Uretme

o O o
Uriin

Egitim
alma / satma giti

(alma/verme)

E-vatandaslik Uriinlerle ilgili
bilgi sahibi olma

iletisim Eglence Arastirma
Yapma




Internet: Yararh mi1? Zararh mm?

l
Internetin bircok farkli kullanim |
alam1 vardir. Glivenli ve dogru bir

sekilde kullandigimizda bu

kullanim alanlar1 bize pek c¢ok

fayda saglar. Uygun smirlarda
kullanmadigimizda 1se bazi

risklerle karsilasabiliriz.




Interneti Dogru Kullanma Kilavuzu

Dijital diinyadaki risklerle bas edebilmek, ¢evrimici ortamlarda daha giivenli
sekilde hareket edebilmek 1¢in bazi becerilere sahip olmaliyiz.

Bu beceriler:

Dijital Dijital diinyanin Dijital ——  Siber
vatandashgi sorumluluklarin okuryazar ‘ zorbahgin
kavramak ve B 1 fark etmek, J olabilmek, b farkinda
uygulamak, olmak.




- Ward Christensen ve Randy Suess
isimli  1ki arkadasin 1978 yilinda
arkadaslar1 1le bilgi paylasiminda

bulunmak, onlarla irtibatta kalmak i¢in
BBS yaziliminm gelistirdiler.

= 1994 vyilinda 1ilk sosyal ag Friends
United kuruluyor.




Sosyal medya

ﬁ
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« LinkedIn- 2003

= Myspace- 2003

- Facebook- 2004

= YouTube- 2005

= Reddit- 2005

= Twitter- 2006

= Tumblr- 2007

= Flickr- 2008

« Foursquare- 2009




Dinvada sosval medva kullanimm
ESSENTIAL DIGITAL HEADLINES

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS MEDIA USERS

5.31 : 4.62
BILLION BILLION BILLION BILLION

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.0% 67.1% 62.5% 58.4%

° SOURCES 15 Y NOT COMPARABIUTY. are G HOOtsu'te
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2 02 1 This Is What Happens In An
Internet Minute

facebook.

197.6 Mlllfon
Emails Sent
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ol TIME SPENT WITH SOCIAL MEDIA APPS

AVERAGE TIME PER MONTH THAT USERS SPEND USING EACH PLATFORM’'S ANDROID APP, RANKED BY CUMULATIVE TIME ACROSS ALL ANDROID USERS

01: YOUTUBE

23.7

HOURS / MONTH

06: FACEBOOK MESSENGER

3.0

HOURS / MONTH

@ SOURCE:

02: FACEBOOK

19.6

HOURS / MONTH

07: TWITTER

3.1

HOURS / MONTH

03: WHATSAPP

18.6

HOURS / MONTH

08: TELEGRAM

3.0

HOURS / MONTH

04: INSTAGRAM

11.2

HOURS / MONTH

09: UNE

11.6

HOURS / MONTH

OLOBAL OVERVIEW

05: TIKTOK

19.6

HOURS / MONTH

10: SNAPCHAT

3.0

HOURS / MONTH

we
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Ulkemizde sosyal medya kullanimi

- Tlirkiye’deki internet kullanicilarinin internette giinliikk olarak harcadigi ortalama zaman 8

saat. Bunun mobil cihazlarda gecirilen siiresi 4 saat 16 dakika, bilgisayarlarda gecirilen 1se 3
saat 44 dakika.

- Tiirkiye, tim diinyada sosyal medyay1 en aktif kullanan 6. iilke konumunda. Diinyada sosyal
medyay1 en aktif kullanan tlkelerse Brezilya, Hindistan, Endonezya, Filipinler, Malezya,
Tirkiye ve Cin.

- Sosyal medya kullanicilarinin niifusa orani iilkemizde %80 oraninda.
- Internet kullanicilarinin sosyal medyada harcadig1 zaman ortalama 2 saat 27 dakika.

Ulkemizde en ¢ok kullanilan platformlar sirasiyla: YouTube, Instagram, Facebook, TikTok,
Twitter, Facebook Messenger, Snapchat, Linkedin, Pinterest

- Ulkemizde internet kullanicilarinin %91.5’1 video oyunlar oynuyor.




Sosyal medyay1 neden kullaniyoruz?




Bos zamanimi degerlendirmek

Eglenmek

Yeni seyler 0grenmek

Tamdiklarimla iletisimde kalmak
Salginla 1lgili glincel bilgileri takip etmek
Tanidiklarimin hayatlarini takip etmek
Insanlarla diisiincelerimi paylasmak

Hayatimla ilgili paylasimda bulunmak

Unliileri/fenomenleri takip etmek

Yeni arkadaslar edinmek




Neden paylasum yapariz?

kisisel haz,
yetkinlik duygusu,
ogrenme istegi,
kisisel c¢ikar,
fedakarlik,
empati,

sosyal angajman,
topluluk 1lgisi,
ctkilesim

1tibar




Fotograt/video paylasimi

Yapilan bir arastirmada internet kullanicilarinin sadece % 7’si dijital ortamda bilgilerini
paylasmiyor. (66 Milyon internet — 60 Milyon sosyal medya kullanicisi var)

Paylasimlarin en ¢ok oldugu konular:

- %387 yapilan seyahate iliskin video ve resimler,

- %382 1le baska seylere ait ve hassas veri igermeyen video ve resimler,

= %70 1le ¢cocugunun video ve resimleri
Yas orani diistiikce daha fazla paylasim yapiliyor. 16-24 yas arasi paylasim yapan genclerin sayisi ile 55
yas uzeri paylasim yapan yetiskinler arasinda oransal olarak asir1 bir fark bulunmamaktadir.

Bilgilerini paylagsmayan kullanicilarin bilgilerini paylasan kullanicilara oranla akilli telefon ve
bilgisayarlarinda daha az veri kayiplar1 yasamaktadir.




Hayatimizdaki gercekler yerini sanalliga biraktikca,
anl yasama istegimizi kaybederiz.
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Yanhs paylasimlar
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Paylasimlarda konum
belirtme

- Sosyal medyada en biliylikk hatalardan bir1  konum
paylasmaktadir. En buytik dijital giivenlik problemlerinden
biridir.
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Karacacafe Yalova
Gazi Pasa Cad: No:38, Yalova - 6.629 yer bi...

Shot Cafe Bar
GAZI PASA CA.ESKI DONANMA YANI NO:4...

Ozel Atakent Hastanesi
Adnan Menderes Mahallesi Ufuk Sokak No....

Yalova
Yalova + 513.791 yer bildirimi

Yalova Province
48.673 yer bildirimi

iKi TEK Meyhanesi
Gazipaga Cad. No:48/1, Yalova - 4.044 yer...

Duman Stludyo/Medya
ristempasa mh.huzur sk. no:33/13, Yalova...

Coffee House
Gazi Paga Caddesi, Yalova - 52.524 yer bild...

Bayrakli SPOR Center
GAZIPASA CADDESI NO:35/1, Yalova - 1.19...

Ozten ingaat Emlak
Rustempasa Mah. Gezi Yolu Caddesi, Osma...

S$amdan coffee&more

Nlabaiscaca Mlalh Cvascca il M AN T Nad




Tatildeyim, ev bos!

- Ev adresinizi ya da evde olmadiginizi siber korsanlara bildiriyorsunuz.




Phishing (oltalama)

- Bir 0gretmen degerlendirme sitesinde sizinle 1lgili ¢ok koti 1fadeler yazilmis!
- Mavi Tik alamaya hak hazandiniz!

- Telif haklarin1 uygun davranmadiniz...

- Borsada para kazandiriyoruz....

- Kombine bilet kazanma sansi...

- Bedava tatil kazandiniz...

- Devlet .... konusunda yardim yapacaktir. Sizde yararlanmak istiyorsaniz...




Paylastiginiz fotogratlarimiz ashnda
sifrelerinizdir.




Z.orbalik ve Siber Zorbahk

Zorbalik, fiziksel veya sozli
olabilen, bir kisi ya da grup tarafindan
uygulanan ve ¢ogunlukla kisilerin
kendilerine gore gli¢siiz ya da zayif
kisiler1 hedef aldig1 yiiz yiize,
tekrarlanan, saldirgan davranislardir.

Siber zorbalik, dijital teknolojilerin
kullanimiyla sosyal medyada,
mesajlasma platformlarinda, oyun
platformlarinda kisiy1 korkutmaysi,
kizdirmay1 veya utandirmayi
amaclayan, tekrarlayan zorba
davranislardir.




Siber Zorbalhk

Sosyal medyada birinin hakkinda yalanlar
yaymak veya utang verici fotograflarini
yayinlamak

Mesajlasma platformlar araciligiyla incitici
mesajlar veya tehditler gondermek

Birinin kimligine biiriinmek veya onun adina
baskalarina mesajlar gondermek




Saka mi, Zorbahk m?

* Tiim arkadaslar birbirleriyle sakalasir. Ancak
seni uizen bir saka durmasini 1stemene ragmen
devam ediyorsa ve senin i¢in artik eglenceli
degilse, bu zorbalik olabilir.

Zorbalik ¢cevrimi¢i ger¢eklestiginde, hig
tanimadiginiz insanlar dahil genis kitlelere
ulasabilir ve istenmeyen bir 1lgiye neden olabilir.
Icinde bulundugun durumun seni {izdiigiinii ve
artik dozunu astigin1 diistiniiyorsan buna bir dur
diyebilirsin.




Paylasim yapmadan once kendine sor:

Bunu birinin yiiziine de sOyler miydin?
Bagka biri yazdigin seyi yanlis anlayabilir mi?
Birinin itibarini zedeler mi?

Biri senin hakkinda boyle sOylese ya da yazsa nasil
hissederdin?

Arkadaslarinin, ailenin ve 6gretmenlerinin yazdigin bu
tiir seyleri okumasini ister miydin?

Cevrimiciyken sana nasil davranilmasini istiyorsan sen
de insanlara oyle davran.




Deepftake

- Yapay zeka ile derin 6grenme ve sahte sentetiklik, gorsel-isitsel, ylizlerin manipiile

edildigi (bir baskasini temsil etmek ic¢in) veya konusmanin (kisinin aslinda
sOylemedigi bir seyr soylemesini saglamak) kullamildigi materyallerdir.
Gorsel-isitsel icerikler insanlarin hala en ¢ok gilivendikleri kaynaklardir- bu
nedenle, daha fazla aldatma potansiyeli vardir.




Giinimiizdeki deepfake videolarinin % 96'stm riza disi Uretilen videolardan
olusuyor.

Bunu oyuncular, politikacilar gibi gdz oniindeki kisileri hedef alan deepfake’ler ile
siradan kisilerin saka veya ‘intikam’ amacli trettikleri deepfake’ler i1zliyor. Bu
yluzden de deepfake’ler hem etik, hem yasal acgidan bir¢ok tartisma yaratiyor.
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Herkesin basina gelebilir!

Gindem Ekonomi Dinya Spor Magazin Kadin Saghk Yazarlar Te

Samsun’da 6zel okul sahibine ‘deepfake’
uygulamasiyla santaj

' Lo 02 Haziran 2021 Carsambaq, 18:55
Guncelleme: 02 Haziran 2021 Carsamba, 20:00

- Samsun'da 6zel okul sahibi is adami Engin Zorlu'dan ylksek miktarda para istenerek
‘deepfake’ uygulamasiyla tretilen fotograf ve videolarla santaj yapildi. Zorlu, sosyal medya
hesabindan yakin ¢cevresini uyararak konuyla ilgili su¢ duyurusunda bulundugunu acikladi.




https://sensity.ai/

http://zinc.cse.buffalo.edu/ubmdfl/deep-c
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Siber Zorbahga Ugrarsam Ne ‘
Yapabilirim?

Zorbaliga wugradigmi disiiniiyorsan, oOncelikle c¢aresiz
olmadigin1 bil. Ik adim olarak sana yardim edebilecegini
diistindiigiin bir yetiskinden yardim isteyebilirsin.

Okulunda bulunan psikolojik danismana veya sevdigin bir
ogretmene ulasabilirsin.

Zorbalik sosyal bir platformda gerceklesiyorsa, zorbayi
hemen engellemeyi ve davramiglarimi  sosyal medya
platformunun kendisine de resmi olarak bildirmey1 ihmal
etme.




Siber Zorbahga Ugrarsam Ne
Yapabilirim?

©)

Gerektiginde kullanmak iizere rahatsiz edici iceriklerin
goruntiler1 alinarak kant toplanabilir. Yasal haklarini
kullanirken bu kanitlar faydali olabilir.

Zorbaligin toplumsal olarak Onlenmesi bireysel
magduriyetlerin  bildirilmesine baghdir. Zorbaligi
bildirerek zorbaya davranisinin yanlis ve cezaya tabii
oldugunu da gostermis oluruz.

Acil bir tehlike 1¢indeyseniz (siirekli aranarak rahatsiz
ediliyorsaniz, konumunuz takip ediliyorsa vb.) polise
basvurabilirsiniz.

-




Alg1 Operasyonlari

Ecem Giugliik olayi.

3 yil Once evime giderken 4 kisi tarafindan tecaviize
ugradim diye sosyal medya platformlar1 tizerinden
paylasim yapildi.

Burada bir¢ok tinlii ve toplumda on plana ¢ikmis kisiler
de destek verdi. Bunun lizerine lilke giindemine geldi.
Ama dogru olmadigi ortaya ¢iktu.

‘\ ecem

@ecemgucluk

Merhaba! Size yasadigim stireci anlatmak
istiyorum. Ben Ecem 22 yasindayim.
istanbuldayim. 3 yil 6nce 4 kisi tarafindan
tecaviize ugradim. 3 yildir hukuk micadelesi
veriyorum ama adaletsizlik onlari serbest
birakt.

10:05 - 25 Tem 21 saatinde - Twitter for iPhone

682 Retweet 320 Alinti Tweetler 1.030 Begeni

O a Q

S
‘ - ece k ad yanit olarak

Ben istanbul Sariyer'de evimden ise giderken bir araba
yanasti. Laf atmaya basladilar ben de argo kelimelerle
karsilik verince “bu kiz ¢cok iyi sert yaptigina gére cani
istiyor” dedi biri. Biri arabadan indi kolumdan tutup
suriikledi. Bagimi yere ¢arptim. Canim yaniyor dedim.

e
I ] 20
¥ <&V

ecem @ecemgucluk - 9 sa
™ Birakin gideyim. Sikayet falan etmem dedim. Biri daha

geldi beni karga tulumba aracin igersine sokmaya calisti.
Saat 06.15 siraladiydi hava karanlikti. Etrafta kamerada
yoktu. Sansima etrafta kimse de yoktu. Ben isime gitmek
icin otobus duragina yiirtiyordum. Her zaman oldugu
gibi.
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ERKEK ECEM-GUNDEM SUIKASTI

Hatta Ecem Gigliikk diye bir kisinin
olmadigi paylasimi yapanin erkek
oldugu tespit edildi.

35 Milyon kist bu olaya/kurguya
inandi.

[letisim fakiiltesinde ders olarak
okutulacak bir ornek..
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Edward Bernays: Kadinlar Sigaraya

Baslatan Adam EDWARD
BERNAYS

THE FATHER OF PUBLIC RELATIONS

1920’11 yillarin sonunda Amerika’da gerceklesen olayda bir tiitiin firmasi cirosunu
yukseltmek 1¢in Edward Bernays (Kendisi aym1 zamanda Freud’un yegenidir. Halkla
iliskiler kavraminin treticisidir ve kadinlar1 sigara baslatan adam olarak taniniyor.) ile
anlasiyor.

O donemde Amerika’da kadinlarin sigara kullanmasi1 orfen yasak. Kadinlarda sigara
igme orani %5 civarinda. Toplumun yarisinin kadinlardan olustugu diistiniildiigiinde
kadinlarin sigaraya baslamasi1 demek cirolarin ikiye katlanmasi1 demektir.







Edward Bernays’in yontemi

Bir grup feminist kadinla anlasiyor ve dini bir toren olan Paskalya Gegidi sirasinda
ceplerinden ya da jartiyerlerinden c¢ikardiklar1 sigaralar1 yiiriiyiis esnasinda i¢melerini
istiyor. Gazetecileri de orgilitliiyor. Ve olayin mesajim soyle aktariyor:

“Kadinlar bu iilkede erkek egemen bir toplumda yasiyor ve ellerinde tuttuklar: sigara
kadinlarin ozgiirligiiniin simgesidir.”

Baglammi ise soyle kuruyor: “Amerika’daki Ozgiirliik Heykeli’nin elindeki
ozgiirliigiin simgesi mesale, kadinlarin elindeki de bu sigaradir.” diyor.

Yani kadinlar, erkek egemen diizene kars1 sigara yakarak ozgiirlik miicadelesi vermis
oluyorlar.

Kampanya cok etkili oluyor ve kadinlarda sigara icme orani %12’ye ¢ikiyor daha sonra
%35 ve sonraki yillarda sigara igmeyen kadin neredeyse kalmiyor. Tabi ki bu siireg
reklamlarla destekleniyor. Bunu bir miicadele haline getiriyorlar.



- Trafik kazasinda Olenler mi,

- Yoksa fel¢c sonucu olenler mi daha fazladir ?




CEVAP

- Felg sonucu olenlerin sayisi trafik kazasi sonucu olenlerin sayisinin tam 40 katidir.




Haberin sunulus bicimi

DO UTRUST THE




- Alg1 yonetmenlert ve manipiilatorlerin bilgiyi islemden gecirirken basvurduklari
bir diger teknik vurgulamadir. Bir haberde neyin one cikarilacagi, hangi hususun
vurgulanip mansete tasinacagi, hangi bilginin Onemsizlestirilecegr dikkatle
hesaplanmaktadir.

- Ornegin, eger yolsuzluga bulasmis birinin babasi imamsa, haber; “Imam’in Oglu
Hirsiz Cikti” mansetiyle verilmektedir. Haberde hirsizliktan ziyade, hirsizin
babasinin kimligi one c¢ikarilmakta; “Dinden, imandan, ahlaktan bahseden
adamlara giiven olmaz” mesaj1 verilmektedir. Mesela soyle bir haberle
muhtemelen hi¢ karsilasmamissimizdir: “Elektrik Miihendisinin Kizi Alkollii
Araba Siitrmekten Ceza Aldi.”




Saglik calisanlan Saglik Calu;anlan da
kebap partisi yapiyor sizin gibi INSAN.
lahmacun ziyafeti veriyor. Gorev yerini terketmiyor.

VERDIGI MESAJ VERDIGI MESAJ
NEFRET EDIN, SIDDET UYGULAYIN || ANLAMAYA CALISIN SAYGI DUYUN




Dogru Bilgiye Nasil Ulasiriz?

Yapilan cesitli arastirmalara gore:

Yanlis bilgi iceren paylasimlar insanlara dogru bilgi

iceren paylasimlardan 6 kat daha hizli ulastyor.

Gergek haberler, 1000 sosyal medya kullanicisindan
daha fazla kisiye nadiren ulasirken yanlis bir haber rutin

olarak 10 binden fazla kisiye ulasiyor.




Dogru Bilgiye Nasil Ulasiriz?

Yazinin
tamamini oku

N

Basliklar tiklanmayi
arttirmak icin
sansasyonel olabilir.
Olayin tamami
nedir?

Haber
kaynaginin
goleyrabiingak

icin sitenin
tamamina  goz

, %

Kaynagi
sorgula

Gegmis haberlerin
tekrar paylasiimasi
glncelligini
korudugunu
gostermez, tarihleri
kontrol et.

Yazari

sorgula

=y Giincelligi
kontrol et

Yazari hizlica
arastir. Gercek
ve guvenilir biri
mi?

Herhangi bir gorsel
paylasmadan 6nce
arama motorlarini
kullanarak gorselin
orijinal kaynagini teyit

\a Orijinal mi/

ozgiin mii?
Saka

olabilir mi? 3y Y 4

s’ \ .

_1

Bilgi eger kulaga

cok tuhaf geliyorsa,

ironi veya hiciv

olabilir.

Siteyi ve yazari

incele. Bilgi kaynagini
destekleyen baska
haberler var mi?
Bircok farkli haber
kaynagini takip
ederek dogrula. Y

® Destekleyen
kaynaklar
var mi?




BIR FOTOGRAFIN
SAHTE / GBRCEK
OLDUGUNU NASIL ANLARIZ?
o')

fffffff e TinEye

1) Gorsel arama vaparak

images.google.com veya www.tineye.com



2) Grafik ayvarlarindan kontrol

HUE -100
SATURATION +100

3) Icerik kontrolu

- BU GORSELI KiM PAYLASTI?

HESAP GERCEK Mi?

HESAP NE KADAR ZAMANDIR AKTIiF?

ONCEKI MESAJLARI NASIL?

HAVA DURUMU FOTOGRAFIN TARIHIYLE UYGUN MU?
CEVRE, INSANLAR, KIYAFETLER NASIL?




Dijital oyunlar

- Dijitallesmeyle birlikte oyunlarda dijital ortamlara aktarildi. Oyun ¢ok masum bir
kelime olmasina ragmen dijital oyunlar o kadar masum degil.




Pan
European
Game

Information

EARLY CHILDHOOD
®

CONTENT RATED BY
ESREB

MATURE 17+

®

CONTENT RATED BY

EVERYONE

CONTENT RATED BY
ESRB

ADULTS ONLY 168+

®

CONTENT RATED BY

ESREB

CONTENT RATED BY

ESREB

TEEN

CONTENT RATED BY
ESREB

KIDS TO ADULTS




- Roblox yetkilileri, 2020'de Bloomberg'e yaptiklari
aciklamada yaslar1 9 1le 12 arasinda degisen Amerikali
cocuklarin tigte ikisinin bir oyun oynadiginmi bildirmislerdi.

- 13 yas alti gruplara yonelik gelistirilen bir platform
kullanicilarini yasal olarak korumak zorunda ama..

- "Cok kiiciik bir kullanict grubunun kasith olarak kurallar
ithlal ettigini biliyoruz. Condo oyunlar1 genelde kisa, cogu
zaman da bir saatten az siiriiyor. Bu siire i¢inde tespit
edilmesi ve platformdan kaldirilmasi zor. Roblox, stirekli
olarak bu oyunlarn platformdan kaldirmaya ¢alistyor. Bunun
icin otomatik sistemler de kullaniyor. Platforma yiiklenen
her gorsel, video ve ses dosyasi hem makinalar hem de
clemanlarimiz tarafindan giivenlik taramasindan geciriliyor.
Yine de bazi icerikler taramadan kagabiliyor.”
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Bilisim Sucu / Siber Suc

TCK’daki Bilisim Suclar: Basvuracaginmiz bazi kurum ve kuruluslar:

5237 sayih TCK (Tiirk Ceza Kanunu), “Bilisim 1) internet Yardim Merkezi

Alaninda Islenen Suclar” basligi altinda tiim bilisim
suclarmi 243 ile 245 maddeleri arasinda
diizenlemistir.

2) Siber Suclarla Micadele

o : ihba
5237 sayih TCK’da diizenlenen bilisim suclari 3) Bilgi Inbar Merkezi n 6 )

sunlardir:
*Bilisim sistemine girme su¢u (TCK m.243),
*Sistemi Engelleme, Bozma, Erisilmez Kilma, Verileri
Yok Etme veya Degistirme Su¢u (TCK m.244),
*Banka veya kredi kartimin kotiiye kullanilmasi
sucu (TCK m.245),
*Yasak cihaz veya program kullanma sucu (TCK

m.245/a). s
)
o
9 W

4) Tuketici Bilgi Sistemi

5)Gulivenli internet Merkezi

H
A K ”



DIKKAT ETMEMIZ GEREKENLER!!




Interneti Giivenli Kullanim I¢in Ipuclari

Internette veya sosyal medya hesaplarinda kisisel bilgilerini (T.C. kimlik no,
telefon, adres, yas, aile bilgileri vb.) hi¢bir sekilde paylasmamalisin.

Kullandigin sifrelerin sadece senin anlayabilecegin giicli sifreler olabilmesi
i¢cin say1, harf ve semboller1 birlikte kullanmaya c¢alisabilirsin.

Dosya ya da program indirme gib1 i1slemlert bilinen ve giivenli internet
sitelerinden yapabilirsin. Tanimadigin kisilerden ya da internet sitelerinden
gelen mesajlart agma ve linkler1 tiklamadigindan emin ol.




Interneti Giivenli Kullanim I¢in Ipuclari

sana dogrudan mesaj gonderebilecegine veya gonderilerine yorum
yapabilecegine karar verebilirsin.

Q Hesap gizlilik ayarlarini degistirerek kimlerin profilini gorebilecegine,

. Internette veya sosyal medyada yeni arkadaslar edinirken dikkatli ol.
a» Tanimadigin kisiler arkadaslik teklifinde bulundugunda kabul etmemek
.~ daha giivenli olacaktir.




Interneti Giivenli Kullanim I¢in Ipuclari

“

Halka acik ya da bilmedigin alanlardaki WIFI aglari tehlikeli olabilir. Bu aglar
kisisel bilgilerini calmak ic¢in olusturulmus sahte baglantilar olabilir.

Bluetooth veya Airdrop’u kullanmadigin zaman devre dis1 birak. Bu baglanti
bir¢ok cihazin birbiri ile etkilesim halinde bulunmasina olanak saglar ve bir
hacker bu agik Bluetooth baglantilar1 icinden cihazina erisim saglayabilir.

Cep telefonunda bulunan uygulama marketlerinin 1zin vermedigi, giivenli
olmayan uygulamalar1 indirme.




Interneti Giivenli Kullanim I¢in Ipuclari

Herhangi bir 1gerik paylasmadan once durmak ve bu igerik ile zarar
verebilir veya mi zarar gorebilir miyim diye diisiinmek gerekir.

Paylasilan fotograflarin / videolarin kotii niyetli kisiler tarafindan
degistirilebilecegini unutmamak gerekir. Bu yiizden paylasilan
fotograflar1 dikkatli se¢cmeliyiz.

Kullanilmayan hesaplarin silinmesi veya devre dis1 birakilmasi.
Hesabimi dylece birakirsan haberin bile olmadan ele gecirilebilir.




Hayat nehri

_ [ (] o ‘)
e-sosyal misiniz’ netten akmuyor!

a-sosyal mi?

Internete bagh ol,
bagimh olma.

Sosyal cevreni Telefonun ¢eksin,
sosyal medya ile ama seni icine
kisitlama cekmesin



Sifir teknoloji degil,
sinirsiz teknoloji degil,
yeterince teknoloji.

Az karar,

Teknoloji ¢cozum uretir, cogu zarar

bagimhhk sorun uretir.



SON SOZ

Son olarak sunu sOylemek 1sterim:

“Internet, insanlik tarihi boyunca hichir nesle nasip olmamis essiz bir nimettir. Bu
nimetten iyi bir sekilde yararlanmak istiyorsak onlar giizel seyler, iyi diistinceler ve

yapict meraklar icin kullanmaliyiz.”




TESEKKURLER

OZER ESKI




